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Drogi Czytelniku

Na Twoje rece przekazujemy zestaw porad opisujgcych,
jak rozpoznac przyktadowe sposoby postepowania oszustow
oraz jak nalezy sie zachowad, jezeli na takie niebezpieczne
sytuacje natrafisz. W tym poradniku oméwimy rézne metody
oszustw, ktore opierajg sie na bardzo podobnych mechanizmach
polegajgcych na grze na emocjach oraz wykorzystaniu zaufania
do autorytetu. W obecnych czasach, kiedy technologia zajmuje
wazne miejsce w naszym zyciu, oszusci znajdujg nowe sposoby,
by wykorzystywaé naszg ufnos¢ i ,,dobre serce”. Zapoznanie sie
z niniejszymi  wskazéwkami pozwoli na unikniecie lub
przynajmniej ograniczenie najbardziej istotnych dla Ciebie
zagrozen. Zachecamy Cie do zapoznania z naszymi poradami
oraz ich wspodlnego przedyskutowania z osobami najblizszymi
i wykorzystywania w zyciu codziennym.

Slgscy Policjanci
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Oszustwo na wnuczka - jest dobrze zaplanowane i moze byc

bardzo przekonujgce. Nalezy zachowaé czujnos$¢ isprawdzac
wszystkie informacje przed podjeciem jakichkolwiek dziatan.

1. Zazwyczajzaczyna sie od telefonu od kogos, kto podaje sie
za Twojego wnuka lub innego bliskiego krewnego,
twierdzagc, ze znalazt sie w naglej potrzebie
(np. spowodowat wypadek, trafit do aresztu itp.)
i potrzebuje pieniedzy.

2. Oszust bedziewywierat na Ciebie presje przekonujac, ze
pomoc jest potrzebna natychmiast i szybko musisz podjg¢
decyzje.

3. ,Wnuczek” prawdopodobnie poprosi Cie
o nieinformowanie innych cztonkéw rodziny o zaistniatej
sytuacji, co ma na celu uniemozliwienie weryfikacji
historii.

4. Jesli gtos ,wnuczka”bedzie inny niz zwykle, oszust moze
ttumaczy¢ to np. przeziebieniem lub zdenerwowaniem
spowodowanym wypadkiem.

5. Oszust moze prosi¢ o przekazanie gotowki przez kuriera,
taksdwkarza, szybki przelew bankowy, wyrzucenie
gotowki przez okno lub pozostawienie jej w koszu na
Smieci.



6. Oszust rozmawiajgc z Tobg przez telefon stacjonarny,
moze prosi¢ o Twoj numeru telefonu komédrkowego, na
ktory zadzwoni, aby na biezgco stuchaé, czy wykonujesz
jego polecenia oraz skutecznie go zblokowac przed
osobami, ktére bedg sie chciaty do Ciebie dodzwonic.

7. Oszust moze wywiera¢ na Tobie presje koniecznosci
udania sie do banku i wyptaty wszystkich oszczednosci.
Moze rowniez kaza¢ zaciggna¢ pozyczke lub kredyt.

JAK UNIKNAC OSZUSTWA (2

1. Zawsze weryfikuj tozsamos¢ dzwonigcego - jesli ktos
twierdzi, ze jest Twoim krewnym w potrzebie, zadzwon do
niego bezposrednio na znany Ci numer, aby to
potwierdzi¢. Zadaj pytania, na ktére tylko prawdziwy
cztonek rodziny zna odpowiedz.

2. Nie podejmuj pochopnych decyzji pod wptywem silnych
emocji - oszusci liczg na Twojg szybka reakcje. Zawsze
znajdz czas na przemyslenie sytuacji.

3. Nie przekazuj pieniedzy nieznajomym - niezaleznie od
tego, jak przekonujgca moze wydawac sie historia, nigdy
nie przekazuj pieniedzy osobom, ktorych tozsamosci nie
mozesz potwierdzié.



Oszustwo na policjanta - to typ przestepstwa, w ktérym sprawcy
podszywaja sie pod funkcjonariuszy Policji, CBSP/ABW Iub
innych urzednikow, aby wytudzi¢ pienigdze lub dane osobowe.
Jak mozesz rozpoznac oszustwo i zapobiec staniu sie jego ofiara:

1. Rozmoéwca twierdzi, ze jest funkcjonariuszem Policji,
CBSP/ABW lub innych stuzb i potrzebuje Twojej pomocy
w zfapaniu przestepcy, czesto sugerujgc, ze Twoje
pienigdze sg zagrozone i musisz je ,przekaza¢” w celu ich
ochrony.

2. ,Policjant” moze prosic¢ o przekazanie pieniedzy, rzekomo
na kaucje za aresztowanego cztonka rodziny lub o podanie
danych osobowych i finansowych pod pretekstem
weryfikacji tozsamosci oraz ochrony przed oszustwami.

3. Oszust czesto wywiera presje, twierdzgac, ze sytuacja jest
pilna i wymaga natychmiastowej reakcji. Moze rowniez
grozi¢ konsekwencjami prawnymi, jesli nie zostanie
spetniona jego prosba.

4. Tak jak w oszustwie na wnuczka, sprawca moze Cie prosi¢,
abys nie kontaktowat/ta sie zinnymi cztonkami rodziny lub
znajomymi, aby ,nie zaktdcac¢ dochodzenia”.



JAK UNIKNAC OSZUSTWA (2

1. Jesli masz watpliwosci co do toisamosci osoby
dzwonigcej - ZAKONCZ ROZMOWE (odtéz stuchawke)
i skontaktuj sie bezposrednio z odpowiednig jednostka
Policji, uzywajac oficjalnego numeru telefonu, a nie tego
podanego przez osobe dzwonigcy. Nie zgadzaj sie
rowniez, aby przetaczono Cie do innego ,policjanta”
majgcego potwierdzi¢ tozsamos¢ tego dzwonigcego.
Pamietaj, prawdziwi funkcjonariusze nigdy nie proszg
o przekazanie pieniedzy.

2. Nie podejmuj pochopnych decyzji - oszusci liczg na to,
ze szybka reakcja nie pozwoli Ci zweryfikowac ich historii.
Zawsze znajdz czas na przemyslenie sytuacji.

3. Nigdy nie przekazuj pieniedzy nieznajomym - niezaleznie
od tego, jak przekonujgca moze wydawac sie historia,
nigdy nie przekazuj pieniedzy osobom, ktérych tozsamosci
nie mozesz potwierdzic.

4. Pamietaj, ze prawdziwi funkcjonariusze - Policji,
CBSP/ABW nigdy nie beda Cie informowa¢
o prowadzonych przez siebie akcjach oraz wymagaé¢ od
Ciebie przekazania pieniedzy.




Oszustwo na pracownika banku - to metoda, w ktorej sprawcy
podszywajg sie pod pracownikdw instytucji finansowych, aby
wytudzi¢ od ofiar pienigdze lub dane osobowe. Oto kluczowe
informacje, ktéore pomogg Ci rozpozna¢ tego typu oszustwo
i zabezpieczyc sie przed nim:

1. Niespodziewany kontakt - oszust kontaktuje sie
telefonicznie, mailowo lub poprzez wiadomosci tekstowe,
twierdzac, ze pracuje w banku, w ktérym masz konto.

2. Prosba o dane osobowe - ,pracownik banku” prosi
o weryfikacje danych osobowych, haset dostepu do konta
online, koddw PIN, czy innych poufnych informac;ji,
rzekomo w celu weryfikacji tozsamosci lub zabezpieczenia
konta.

3. Poczucie pilnosci - oszust moze twierdzi¢, ze Twoje konto
jest zagrozone, np. przez nieautoryzowane transakcje,
i nalezy natychmiast podjac¢ dziatania, aby je zabezpieczyc.

4. Prosba o przekazanie pieniedzy - mozesz ustysze¢, ze
konieczne jest przelanie Srodkow na ,bezpieczne konto —
tzw. konto techniczne” w celu ochrony przed oszustwami
lub do weryfikacji bezpieczenstwa transakc;ji.

5. Instalacja oprogramowania - sprawca moze rowniez
prosi¢ o zainstalowanie zdalnego oprogramowania
dostepowego na Twoim komputerze lub urzadzeniu




mobilnym (telefonie komdrkowym, tablecie), rzekomo
w celu pomocy w rozwigzaniu problemu z kontem.

JAK UNIKNAC OSZUSTWA (2

1. Nie udostepniaj poufnych danych - prawdziwi
pracownicy banku nigdy nie proszg o podawanie haset,
kodéw PIN, czy innych poufnych informacji telefonicznie
czy przez e-mail.

2. Weryfikuj toizsamos¢ dzwonigcego - jesli masz
watpliwosci, zakoncz rozmowe i skontaktuj sie
bezposrednio z bankiem, uzywajgc oficjalnego numeru
telefonu lub kontaktu znalezionego na oficjalnej stronie
internetowej instytucji.

3. Zastanow sie przed podjeciem decyzji - oszusci wywierajg
presje, aby zmusic¢ Cie do szybkiego dziatania. Zawsze daj
sobie czas na przemyslenie sytuacji.

4. Nie instaluj nieznanych aplikacji - nie zgadzaj sie na
instalacje jakiegokolwiek oprogramowania na Twoim
urzadzeniu na prosbe osoby, ktdora skontaktowata sie
z Tobg i twierdzi, ze jest pracownikiem banku czy innej
instytucji finansowe;j.

5. Nie klikaj w przestane, podejrzane linki - oszusci moga je
wysta¢ w wiadomosciach e-mail, SMS lub za pomoca
innych komunikatoréw spotecznych.



Oszustwo na kod BLIK - polega na wytudzeniu od ofiary kodu
umozliwiajgcego  nieautoryzowany dostep do sSrodkéw
znajdujacych sie na koncie bankowym. Oto kilka wskazowek, jak
rozpoznacd i unikngc takiego rodzaju oszustwa:

1. Oszust kontaktuje sie z Tobg za posrednictwem telefonu,
SMS-a, aplikacji  komunikacyjnych  lub  mediéw
spotecznosciowych, proszac o przekazanie kodu BLIK lub
innego kodu jednorazowego, czesto pod pretekstem
pilnej potrzeby lub pomocy.

2. Mozesz otrzymac¢ informacje o rzekomej wygrane;j
w konkursie lub loterii, ktéra wymaga podania kodu BLIK
do ,,weryfikacji” lub odbioru nagrody.

3. Prosby o ,weryfikacje" tozsamosci - sprawca moze
podawac sie za pracownika banku lub innych instytucji
finansowych i prosi¢ o kod BLIK jako forme weryfikacji
tozsamosci lub potwierdzenia bezpieczenstwa konta.

JAK UNIKNAC OSZUSTWA (2

1. Nigdy nie udostepniaj kodow BLIK - pamietaj, ze te kody
stuza do autoryzacji transakcji finansowych i nie powinny
by¢ nikomu udostepniane.

2. Uwazaj na prosby o BLIK - zawsze sprawdzaj kto prosi Cie
o przekazanie kodu BLIK, np. telefonujgc do tej osoby.
Zignoruj prosby  od nieznanyc  oséb lub
niepotwierdzonych kontaktow.
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3. Weryfikuj autentyczno$¢ wiadomosci - jesli otrzymujesz
wiadomosci od ,banku" lub innej ,oficjalnej" instytucji,
zweryfikuj je, kontaktujac sie bezposrednio z instytucjg za
pomocg oficjalnych kanatéw komunikacji.

4, Uzywaj kodu BLIK tylko w zaufanych zirddtach -
wprowadzaj kody BLIK tylko w oficjalnych aplikacjach
bankowych lub zaufanych terminalach ptatniczych.




Oszustwo metodq na iotnierza - to forma oszustwa
internetowego, w ktdrej sprawcy podszywajg sie pod zotnierzy,
zazwyczaj twierdzac, ze stuzg za granicg, aby zdoby¢ zaufanie
i sympatie ofiar. Celujg w uczucia, tworzg fatszywe relacje,
a ostatecznie proszg o pienigdze, dane osobowe Ilub inne
wsparcie finansowe. Oto jak mozesz rozpozna¢ tego typu
oszustwo:

1. Szybka eskalacja relacji - oszust bardzo szybko deklaruje
silne uczucia lub twierdzi, ze znalazt w tobie ,te jedyna"
osobe, mimo bardzo krétkiego okresu komunikacji.

2. Historie budzace wspoétczucie - fatszywy zotnierz moze
opowiada¢ smutne lub dramatyczne historie, takie jak
bycie wdowcem, utrata bliskich, trudne warunki stuzby
lub problemy finansowe, aby wywotaé wspdtczucie.

3. Prosby o pienigdze - prosby mogg dotyczy¢ pomocy
w optaceniu rzekomych urlopdw, biletéw lotniczych, optat
medycznych, prawnych lub innych ,pilnych" wydatkéw.

4. Unikanie spotkan na zywo - osoba ta czesto znajduje
wymowki, by nie spotkac sie na zywo lub unikaé¢ rozmow
wideo, tlumaczagc to problemami technicznymi,
ograniczeniami stuzbowymi lub tajnoscig misji.

5. Fatszywe zdjecia i dokumenty - mogg uzywad
skradzionych lub sfabrykowanych zdjec oraz fatszywych
dokumentéw, aby udowodnié swojg tozsamosc i historie.
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JAK UNIKNAC OSZUSTWA0

1. Zachowaj sceptycyzm - wobec osoéb, ktdére szybko
deklarujg uczucia lub proszg o pienigdze, szczegdlnie jesli
komunikujecie sie tylko przez Internet.

2. Sprawdz zdjecia i historie - skorzystaj z wyszukiwania
obrazem w Internecie, aby sprawdzi¢, czy zdjecia, ktérymi
sie dzielg, nie sg powszechnie dostepne lub uzywane
w innych kontekstach.

3. Unikaj wysytania pieniedzy - nie wysytaj pieniedzy ani nie
udostepniaj danych bankowych osobom poznanym
w Internecie, zwfaszcza jesli prosby dotyczg optacenia
niezweryfikowanych transakcji czy kosztow.

4. Zachowaj prywatnos$¢ - nie przekazuj nieznajomym
w Internecie danych osobowych takich jak adres, dane
bankowe czy kopie dokumentdw.

5. Poszukaj wsparcia - jesli masz watpliwosci co do intencji
osoby, z ktdrg sie komunikujesz, porozmawiaj o tym
z zaufanymi osobami.

6. Zgtos podejrzane kontakty - jesli uwazasz, ze padtes ofiarg
oszustwa, zgto$ to odpowiednim organom, takim jak
Policja, Prokuratura lub organizacje zajmujgce sie walka
z oszustwami internetowymi tj. CSIRT  NASK
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PAMIETAJ ROWNIEZ O INNYCH ZAGROZENIACH!

Pamietaj, ze niektdrzy przestepcy mogg probowac Cie oszukac
przychodzac do Twojego domu. Podstawgich dziatania jest
podanie fatszywego celu przybycia, czy tez podszywanie sie za
pracownika opieki spotecznej, gazowni, zaktadu energetycznego,
wodociggdéw, Zakfadu Ubezpieczen Spotecznych albo innej
instytucji, czy nawet za krewnych lub osoby z nimi zwigzane.
Moze to tez by¢ osoba, ktdra chce Ci cos sprzedac lub prosi tylko
o szklanke wody. Pouspieniu czujnosci czy wykorzystaniu Twojej
nieuwagi, oszusci wytudzajg pienigdze albo dokonujg kradziezy
cennych przedmiotow, dokumentdéw czy oszczednosci.

W celu ochrony przed oszustwem badz kradziezg zachowaj
szczegdblng ostroznos¢ i pamietaj o przestrzeganiu ponizszych
zalecen:

1. Drzwi wejsciowe zawsze zamykaj na zamki, po zmroku
zastaniaj zastony w oknach aby strzec swojej prywatnosci.
Teren przy domu powinien by¢ oswietlony, a krzewy
i drzewa odpowiednio przyciete tak, aby nie ograniczaty
widocznosci.

2. Nie otwierajdrzwi bez upewnienia sie kto i po co przyszedt
— najlepiej sprawdz przez wizjer i zapytaj
o to przez zamkniete drzwi. Osobe podajacy sie
za przedstawiciela administracji osiedla, elektrowni,
gazowni, wodociggow, ZUS, czy jakiegokolwiek urzedu,
zawsze mozesz sprawdzi¢ proszgc o okazanie legitymacji
stuzbowej, a jezeli masz watpliwosci co do jej
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autentycznosci, mozesz telefonicznie (bez otwierania
drzwi) zweryfikowaé¢ w danej instytucji czy byta ona do
Ciebie skierowana.

. Pamietaj, e pracownicy Zaktadu Ubezpieczen
Spotecznych nie odwiedzajg swoich klientow w domach,
w celu informowania ich o przystugujacych swiadczeniach
czy ustugach.

. Jesli musisz kogo$ wpusci¢ do mieszkania, to nigdy nie
zostawiaj tej osoby samej ani na chwile, najlepiej, zeby
wtedy w domu byt jeszcze obecny ktos z rodziny, znajomy
czy sasiad.

. W ganku, przedpokoju czy innym miejscu, gdzie zazwyczaj
witasz obce osoby nie pozostawiaj cennych rzeczy takich
jak: torebka, portfel, kluczyki do samochodu, klucze do
mieszkania, saszetka z dokumentami.

. Przechowujagc w domu oszczednosci czy inne cenne
przedmioty schowaj je w miejscu niestandardowym,
znanym tylko Tobie.

. Z uwagi na rdézne nieprzewidziane sytuacje, jakie moga
wydarzy¢ sie w nocy, w poblizu t6zka trzymaj niezbedne
leki, latarke i telefon komorkowy.

Oproécz przestrzegania powyzszych zasad bardzo wazng role
odgrywajg dobre relacje miedzysasiedzkie. Dlatego nie irytuj sie,
kiedy sgsiad otwiera drzwi i sprawdza co sie dzieje na korytarzu.
Sam tez zainteresuj sie obcymi osobami znajdujgcymi sie na
klatce schodowej czy w poblizu Twojej posesji, zapytaj je kogo
szukajg i ,w czym mozna im pomoc”. Otoczenie wrazliwe na
obecnos$¢ oséb obcych utrudnia dziatanie przestepcom.
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Kazdy uzytkownik Internetu, przed rozpoczeciem
korzystania z jego zasobdw, powinien zapozna¢ sie z zasadami
bezpieczenstwa w sieci. W trosce o swoje dane nalezy pamietac
o istniejacych zagrozeniach, ktdore czesto wigzg sie
z pobieraniem oprogramowania z niepewnych Zrddef,
odpowiadaniem na podejrzang poczte elektroniczng,
instalowaniem niesprawdzonych aplikacji czy klikaniem
w podejrzane linki. Coraz czesciej ofiarg internetowych
przestepcoOw mozna stac sie na portalach spotecznosciowych czy
otwierajgc  wiadomosci (e-mail, SMS) od nieznanych
uzytkownikow.

BEZPIECZENSTWO W CYBERPRZESTRZENI
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JAK UNIKNAC OSZUSTWA0

Przegladajac strony internetowe pamietaj, ze:

1. Nalezy regularnie uaktualniac system
i oprogramowanie, ktore uzywasz; warto
zaopatrzy¢ swdj komputer w  program
antywirusowy, ktory ostrzeze Cie przed
niebezpieczenstwem.

. Nie otwieraj linkow bezposrednio z otrzymanego
e-maila, wiadomosci SMS czy przestanej przez
inne komunikatory spoteczne szczegdlnie, jesli
nie znasz nadawcy wiadomosci.

. W zadnym wypadku nie podawaj swoich danych
osobowych oraz nie wypetniaj formularzy
zawartych w wiadomosci e-mail przestanych
z nieznanych Zrédet.

. Banki i instytucje finansowe stosujg protokot
HTTPS tam, gdzie konieczne jest zalogowanie do
systemu. Adres strony WWW rozpoczyna sie
wtedy od ,,https://”, a nie,http://” (jesli strona
logowania nie zawiera w adresie nazwy HTTPS,
zgto$ taka sytuacje do banku nie kontynuujgc
logowania).




Z uwagi na powszechny dostep do komputera i urzgdzen
mobilnych uwazaj na to, komu pozwalasz korzystaé ze swoich
profili internetowych i sprzetéw. Nie zostawiaj bez kontroli
telefonu badz laptopa w miejscu, gdzie mogg mieé¢ do nich
dostep osoby niepowotane. Nigdy nie udostepniaj swoich
danych do logowania osobom trzecim. Staraj sie regularnie
wykonywac kopie bezpieczenstwa, a wazne pliki zapisuj na
zewnetrznych nosnikach.

Stosujac kilka prostych zasad mozesz unikngé stania sie ofiarg
internetowego przestepcy:

1. Pilnuj swoich haset, a nowo tworzone powinny mieé
odpowiednia jakosé. Do podstawowych zasad tworzenia
bezpiecznego hasta nalezy kombinacja matych i wielkich
liter, cyfr i znakéw specjalnych, o dtugosci co najmniej 8
znakéw.

2. Nowe hasta nie powinny wigzac¢ sie z Twoimi danymi:
imieniem, nazwiskiem, ksywg. Nie powinny tez zawieraé
nazw z bliskiego Ci otoczenia, jak miejsce pracy lub imie
pupila.

3. Hasto powinno by¢ unikalne dla kazdego odwiedzanego
przez Ciebie portalu, dla bezpieczenstwa, co jakis czas,
warto zmienic szyk liter i znakéw.

4. Nie powinno sie takze zapisywa¢ waznych haset do kont
w plikach dostepnych na komputerze.

5. Korzystaj z menadzera haset, aby tworzyc silniejsze hasta,
ktorych nie bedzie trzeba zapamietywac.
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ZAKUPY W INTERNECIE

W celu ochrony przed cyberprzestepcami, podczas zakupdéw
w Internecie:

1.

Sprawdz cene produktu — gdy jest zbyt niska moze to
sugerowa¢ towar niepetnowartosciowy czy nawet
podrobiony.

Przed zakupem zorientu;j sie kim jest osoba sprzedajaca -
majac pozytywne opinie zakup bedzie pewniejszy.
Sprawdzaj od kiedy konto sprzedawcy widnieje
w serwisie i ilu uzytkownikéw korzystato z jego ustug.

Za kazdym razem czytaj regulamin sklepu i opis aukcji
serwisu, z ktérego korzystasz.

Nie kasuj korespondenc;ji ze sprzedajgcym — w przypadku
oszustwa jest ona dowodem potwierdzajgcym zakup.
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PHISHING - nie daj sie ztowi¢

>

Phishing - to jeden z najpopularniejszych typdw atakdw opartych
o wiadomosci e-mail lub SMS. Cyberprzestepcy podszywajac sie
m.in. pod firmy kurierskie, urzedy administracji, operatorow
telekomunikacyjnych, czy nawet naszych znajomych, starajg sie
wytudzi¢ nasze dane logowania np. do kont bankowych,
uzywanych przez nas kont spotecznosciowych, czy systemoéw
biznesowych.

Przestepcy wykorzystujg najczesciej sfatszowane e-maile
i SMS-y. Coraz czesciej oszusci dziatajg takze za posrednictwem
komunikatoréw i portali spotecznosciowych.

Jak radzi¢ sobie z fatszywymi wiadomosciami 2

Jesli nie klikngtes w zaden link w wiadomosci e-mail, to dobrze.
Dopdki nie masz pewnosci, ze nadawca jest prawdziwy, nie
powinienes klika¢ w zadne linki ani na nie odpowiadac.

W wiadomosciach SMS lub mailach czesto wykorzystywane sa
tzw. tiny-URL, czyli skrécone adresy stron internetowych. Stad tez
zalecamy zwracanie szczegblnej uwagi na nazwy stron
internetowych, ktdre przesytane sg w podejrzanych mailach czy
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SMS - ach np. zamiast www.allegro.pl wykorzystywany moze by¢
fatszywy adres www.allegrosklep.online itp.

Nastepng rzeczg jest ustalenie czy wiadomos¢ e-mail jest
autentyczna i nie jest oszustwem.

Jak rozpoznac e-mail wytudzajacy informacje0

1. Wiadomosci phishingowe s3g takprzygotowywane przez
cyberprzestepcoéw, aby wygladaty na autentyczne, ale
w rzeczywistosci sg fatszywe - czesto charakteryzujg sie
niepoprawng gramatyka, interpunkcjg, pisownia, czy tez
nie posiadajg polskich znakow, np. nie uzywa sie ,,3”, ,e”
itd.

2. Ocen, czy wiadomos¢ e -mail pochodzi z firmy czy
organizacji, z ktorej zostata wystana. Sprawdz uzyte
logotypy, stopki z danymi nadawcy itd.

3. Badz podejrzliwy w stosunku do zwrotow typu ,,wyslij te
dane w ciggu 24 godzin” lub ,padtes ofiarg przestepstwa,
kliknij tutaj natychmiast”.

4. Twoj bank lub jakakolwiek inna instytucja nigdy nie
powinna prosi¢ Cie o podanie w wiadomosci
e-mail danych osobowych.

5. Urzedy administracji publicznej nigdy nie proszg Cie przy
pomocy SMS, czy maili o dopfate do przesytki, czy
uregulowanie naleznosci podatkowych.
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6. Uwazaj na skrdcone linki, jesli nie masz pewnosci, dokad
Cie poprowadzg, najedz na nie kursorem - nie klikaj! Na
dole przegladarki zostanie wyswietlony peten adres linku.

Wiecej informacji na temat bezpieczenstwa w sieci mozesz
znalez¢ na stronach:

1. https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo.

2. https://www.cert.pl - gdzie moina dowiedzie¢ sie
0 najwazniejszych cyberzagrozeniach i zgtosi¢ roznego rodzaju
niebezpieczne zdarzenia w sieci.

3. https://dokumentyzastrzezone.pl/category/aktualnosci
- z ktéorej mozesz czerpac¢ informacje o aktualnych
zjawiskach zwigzanych z bezpieczenstwem dokumentow
—w tym bankowosci internetowe;.
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CO ZROBIC, GDY ZOSTANIESZ OSZUKANY e

1. Nie obwiniaj sie. Oszusci sg bardzo przekonujacy
i wykorzystujg zaawansowane techniki manipulacji.

2. Zgtos oszustwo w najblizszej jednostce Policji.
Twoje zgtoszenie moze pomdc w ochronie innych osdb.

3. Porozmawiaj o tym z rodzing i przyjaciétmi. Wspdlna
Swiadomos¢ to najlepsza ochrona przed oszustwami.

Pamietaj!

Twoje bezpieczenstwo jest dla nas
najwazniejsze. Nie wahaj sie prosié
o pomoc, kiedy czujesz niepewnosc.

Razem mozemy stworzyc¢ bezpieczne
srodowisko dla Ciebie i Twoich bliskich.
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StUZBY RATOWNICZE

Jezeli potrzebujesz pomocy stuzb (Policja, Straz Pozarna,
Pogotowie Ratunkowe) to zadzwon na bezptatny numer

alarmowy 112.

Jak prawidtowo zgtasza¢ na numer alarmowy0

Po wybraniu numeru alarmowego i zgtoszeniu sie operatora
postepuj zgodnie z jego zaleceniami. Spokojnie i wyraznie
powiedz

* gdzie jestes (podaj adres) i co sie stato;

* swoje imie i nazwisko;

« numer telefonu, z ktérego dzwonisz.

W sytuacji zgtoszenia innej interwencji niz oszustwo

(np. wypadek drogowy, pozar itp.) dodatkowo podaj:

* jak wyglada sytuacja na miejscu zdarzenia;

* czy s3 osoby poszkodowane lub zagrozone (w miare

mozliwosci okresl ich liczbe).
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Pamietaj!
Po przekazaniu wymienionych informacji nie
roztgczaj sie do czasu, kiedy wyraznie

zakomunikuje Ci to osoba przyjmujgca Twoje

zgtoszenie.

ZGtOS PRZESTEPSTWO

Jesli jestes swiadkiem albo ofiarg przestepstwa, ktos$ Ci cos ukradt
albo Cie oszukat, zgto$ takie zdarzenie Policji lub Prokuraturze.
Sprawdz, jak to zrobic.

Co musisz przygotowac?

1. Dokument ze zdjeciem, ktéry zawiera twoje dane
osobowe —na przyktad dowdd osobisty, prawo jazdy,
paszport, ksigzeczke wojskowa.
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2. W niektdrych sytuacjach musisz przygotowa¢ dodatkowe
dokumenty, na przyktad:

* w przypadku kradziezy (np. sprzetu RTV, roweru, telefonu
komodrkowego) - zdjecie, numery fabryczne itp.
« w przypadku oszustwa internetowego — zrzut ekranu

(screen shot) prowadzonej korespondenciji,
otrzymanych wiadomosci, itp.

Co musisz zrobic’0

Opowiedz wszystko, co wiesz o przestepstwie. Policjant albo
prokurator spisze protokdt z Twoimizeznaniami. Przeczytaj go
uwaznie i jesli wszystko sie zgadza, podpisz. Wystuchaj jakie
masz prawa i obowigzki. Gdy masz watpliwosci — porozmawiaj
z policjantem albo prokuratorem.

Kiedy zgiosic’:0

Jak  najszybciej - dzieki temu zwiekszysz  szanse
na zatrzymanie sprawcy lub odnalezienie skradzionej rzeczy.

Gdzie zg’fosic'0

1. W dowolnej jednostce Policji (catodobowo).
2. W kazdej siedzibie Prokuratury.
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Dlaczego warto?

Dzieki temu pomozesz Policji w zatrzymaniu przestepcy
i by¢ moze:
* uchronisz siebie i innych przed jego kolejnymi dziataniami
—na przyktad przed nastepnym oszustwem lub kradziezg;

* zwiekszysz swoje szanse na odzyskanie rzeczy albo
pieniedzy — jesli ktos cie okradt albo oszukat;

* zwiekszysz bezpieczeristwo w swojej okolicy.

A

ZDALNIE - przez Internet, poprzez wystanie wiadomosci
e-mail na adres danej instytucji.

Co musisz przygotowa(:0

Pisemne zawiadomienie o przestepstwie. W zawiadomieniu
napisz jak najwiecej informacji na temat przestepstwa, ktore
zgtaszasz:

* opisz doktadnie, co sie stato, w jaki sposéb, kiedy
i gdzie,

* jesli wiesz - napisz, kto jest sprawcg;

* podaj nazwe i adres jednostki Policji lub Prokuratury, do
ktorej wysytasz zawiadomienie;
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« podaj swoje dane kontaktowe: imie, nazwisko, telefon
i adres, zeby Policja, Prokuratura lub instytucja,
do ktérej sie zwracasz mogta sie z Tobg skontaktowac;
* podpisz sie.
W niektérych sytuacjach musisz przygotowa¢ dodatkowe
dokumenty, na przyktad:
* w przypadku kradziezy (np. sprzetu RTV, roweru, telefonu
komdrkowego) - zdjecie, numery fabryczne itp.
- w przypadku oszustwa internetowego — zrzut ekranu

%‘
(screen shot) prowadzonej korespondencji,
otrzymanych wiadomosci, itp.

Co musisz zrobic’0

1. Wyslij je mailem, faksem lub pocztg na adres Policji albo
Prokuratury.

2. Czekaj na kontakt od osoby, ktdora bedzie zajmowata sie
Twojg sprawa.

3. W odpowiednim czasie zostaniesz poinformowany
0 wszczeciu badZz umorzeniu postepowania.

Gdzie wysytasz dokumenty0

Powiniene$ je wysta¢ do jednostki Policji albo Prokuratury -
wiasciwej dla miejsca zdarzenia. Jednakze mozesz je przekazac
dowolnej jednostce. Jesli nie mozesz wysta¢c pisma,
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bo np. jestes w szpitalu, mozesz poprosi¢ kogo$ o pomoc. Taka
osoba moze w Twoim imieniu wystaé takie zawiadomienie.

Wiecej informacji znajdziesz na ponizszej stronie
internetowe;j:

https://www.gov.pl/web/gov/zglos -przestepstwo
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Miejsce na moje notatki.
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